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การพิสูจน์และยืนยันตัว
ตนทางดิจิทัล

 กรอบการทำงาน 
-ขมธอ. 18-2566 เวอร์ชัน 3.0

ข้อกำหนดของการพิสูจน์ตัวตน 
-ขมธอ. 19-2566 เวอร์ชัน 3.0

ข้อกำหนดของการยืนยันตัวตน
-ขมธอ. 20-2566 เวอร์ชัน 3.0
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อธิบายคำศัพท์ กระบวนการ การประเมินความเสี่ยง และการ
กำหนดระดับความน่าเชื่อถือที่เกี่ยวข้องกับการพิสูจน์และยืนยัน
ตัวตนทางดิจิทัล เพื่อให้ผู้ที่เกี่ยวข้องกับระบบการพิสูจน์และ
ยืนยันตัวตนทางดิจิทัลมีความเข้าใจตรงกัน

เป็นข้อกำหนดสำหรับผู้พิสูจน์และยืนยันตัวตน (identity
provider: IdP) ในการพิสูจน์ตัวตนของบุคคลที่ประสงค์จะใช้
บริการหรือทำธุรกรรมทางอิเล็กทรอนิกส์ เพื่อให้ IdP มีแนว
ปฏิบัติที่เป็นมาตรฐานเดียวกันตามระดับความน่าเชื่อถือของการ
พิสูจน์ตัวตน (identity assurance level: IAL)

เป็นข้อกำหนดสำหรับผู้พิสูจน์และยืนยันตัวตน (identity
provider: IdP) ในการบริหารจัดการสิ่งที่ใช้ยืนยันตัวตนและ
การยืนยันตัวตนของผู้ใช้บริการ เพื่อให้ IdP มีแนวปฏิบัติที่เป็น
มาตรฐานเดียวกันตามระดับความน่าเชื่อถือของการยืนยันตัวตน
(authentication assurance level: AAL)











เทคโนโลยีชีวมิติ

การใช้งานเทคโนโลยีการรู้จำใบหน้า
สำหรับการพิสูจน์และยืนยันตัวตน
ขมธอ. 29 เล่ม 2-2565

การใช้งานเทคโนโลยีการรู้
จำลายนิ้วมือสำหรับการพิสูจน์
และยืนยันตัวตน
ขมธอ. 29 เล่ม 3-2565

การใช้งานเทคโนโลยีการรู้จำลายม่านตา
สำหรับการพิสูจน์และยืนยันตัวตน
ขมธอ. 29 เล่ม 4-2565

การทดสอบสมรรถนะการทำงาน
เทคโนโลยีชีวมิติ
ขมธอ. 30-2565

การใช้งานเทคโนโลยีชีวมิติสำหรับการพิสูจน์
และยืนยันตัวตน ขมธอ. 29 เล่ม 1-2565



ภาพรวมการใช้งานเทคโนโลยี
ชีวมิติกับระบบบริหาร          
 อัตลักษณ์บุคคล (IdMS)

การพิสูจน์ยืนยันชีวมิติ 
(biometric verification)

การระบุชีวมิติ
(biometric identification)
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กระบวนการพิสูจน์ยืนยันชีวมิติของผู้ใช้ ซึ่งโดยปกติ
แล้วจะมีกระบวนการเปรียบเทียบข้อมูลตัวอย่างชีว
มิติของผู้เรียกร้องกับข้อมูลอ้างอิงชีวมิติที่เชื่อโยง
กับข้อมูลอัตลักษณ์(เช่นเลขประจำตัวประชาชน)

กระบวนการค้นหาระบุตัวบุคคลด้วยชีวมิติ
กระบวนการจะเปรียบเทียบข้อมูลตัวอย่างชีวมิติ
ของบุคคลเป้าหมายกับข้อมูลอ้างอิงชีวมิติของทุก
ๆ บุคคลที่มีอยู่ในฐานข้อมูล



เอกสารอิเล็กทรอนิกส์

ข้อความอิเล็กทรอนิกส์
สำหรับใบเสร็จรับเงินภาครัฐ




การจัดทำหนังสือรับรองใน
รูปแบบอิเล็กทรอนิกส์




การมอบอำนาจทาง
อิเล็กทรอนิกส์


 ขมธอ. 22-2563 ขมธอ. 11-2560ขมธอ. 31-2565



การมอบอำนาจทาง
อิเล็กทรอนิกส์

การมอบอำนาจทางอิเล็กทรอนิกส์ 

ข้อความอิเล็กทรอนิกส์สำหรับการมอบอำนาจ
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ผู้มอบอำนาจสามารถแสดงเจตนาในการมอบอำนาจด้วยการลง
ลายมือชื่ออิเล็กทรอนิกส์ประกอบกับข้อความอิเล็กทรอนิกส์
สำหรับการมอบอำนาจ ผู้รั บมอบอำนาจจะใช้ข้อความ
อิเล็กทรอนิกส์สำหรับการมอบอำนาจเป็นข้อมูล ประกอบการทำ
ธุรกรรมกับผู้ให้บริการธุรกรรมต่อไป

ข้อความอิเล็กทรอนิกส์สำหรับการมอบอำนาจ คือ หนังสือมอบ
อำนาจที่ทำในรูปของข้อมูลอิเล็กทรอนิกส์ โดยข้อความ
อิเล็กทรอนิกส์สำหรับการมอบอำนาจต้องจัดทำให้อยู่ในสภาพที่
สามารถอ่านเข้าใจได้โดยบุคคล (human readable) เพื่อให้
บุคคลสามารถเข้าใจความหมายของข้อความที่แสดงผลได้ 



ข้อความอิเล็กทรอนิกส์สำหรับใบเสร็จรับเงินภาครัฐ
กำหนดโครงสร้างข้อมูลของข้อความอิเล็กทรอนิกส์ในรูปแบบ XML ให้สอดคล้องกับมาตรฐานสากล และเพื่อให้หน่วย
งานของรัฐนำไปใช้เป็นมาตรฐานประกอบการจัดทำข้อมูลในใบเสร็จรับเงินได้อย่างมีประสิทธิภาพ



การจัดทำหนังสือรับรอง
ในรูปแบบอิเล็กทรอนิกส์

เพื่อให้หนังสือรับรองในรูปแบบอิเล็กทรอนิกส์ที่จัดทำตามข้อเสนอแนะฯ มีความ
น่าเชื่อถือ และสามารถใช้งานโดยมีสถานะทางกฎหมายได้เช่นเดียวกับการทำ
ธุรกรรมโดยวิธีการทั่วไปที่เคยปฏิบัติอยู่เดิมจึงได้นำเสนอแนวทางการจัดทำ
หนังสือรับรองในรูปแบบอิเล็กทรอนิกส์ให้อยู่ในรูปแบบของไฟล์เอกสาร
Portable Document Format (PDF) ซึ่งถูกออกแบบมาเพื่อให้แสดงผล
ข้อความเสมือนกับการแสดงข้อความบนกระดาษ 



การแลกเปลี่ยนข้อมูล

การใช้ข้อความ XML สำหรับการ
แลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์




บริการนำส่งข้อมูล
อิเล็กทรอนิกส์


 ขมธอ. 14-2560ขมธอ. 35-2566



บริการนำส่งข้อมูล
อิเล็กทรอนิกส์

บริการนำส่งข้อมูลอิเล็กทรอนิกส์(electronic delivery service)
เป็นการรับส่งข้อมูลระหว่างผู้ส่งข้อมูล ต้นทาง (original sender)
กับผู้รั บข้อมูลปลายทาง (final recipient) ผ่านผู้ให้บริการนำส่ง
ข้อมูลอิเล็กทรอนิกส์โดย ผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์จะทำ
หน้าที่จัดทำหลักฐานการส่งและการรับข้อมูลเพื่อยืนยันเหตุการณ์ที่เกิด
ขึ้น ระหว่างการรับส่งข้อมูล



การใช้ข้อความ XML สำหรับการ
แลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์

จัดทำขึ้นเพื่อสนับสนุนการใช้ข้อความ XML สำหรับ
การแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ให้มีความมั่นคง
ปลอดภัยและน่าเชื่อถือ รวมทั้งให้ผู้ประกอบการและ
หน่วยงานต่างๆ มีแนวทางในการสร้างเอกสาร
อิเล็กทรอนิกส์อยู่ในรูปแบบข้อความ XML ให้เป็น
มาตรฐานเดียวกัน



การรักษาความมั่นคงปลอดภัย

ความยินยอมสำหรับการประมวลผล
ข้อมูลส่วนบุคคลทางอิเล็กทรอนิกส์




มาตรฐานการรักษาความมั่นคงปลอดภัย
สำหรับโปรแกรมประยุกต์บนเว็บ


 ขมธอ. 28-2564ขมธอ. 4-2559



มาตรฐานการรักษาความมั่นคงปลอดภัย
สำหรับโปรแกรมประยุกต์บนเว็บ

 เป็นแนวทางสำหรับการพัฒนาและทดสอบโปรแกรม
ประยุกต์บนเว็บเพื่อให้มีความมั่นคงปลอดภัย รวมถึงการ
เสนอแนะแนวทางที่เกี่ยวข้องเพื่อป้องกันการโจมตีและแก้ไข
ช่องโหว่ที่เกี่ยวข้อง โดยขอบเขตของ ข้อเสนอแนะฉบับนี้มุ่ง
เน้นไปที่การรักษาความมั่นคงปลอดภัยสำหรับโปรแกรม
ประยุกต์บนเว็บด้วยการพัฒนา และ ทดสอบโปรแกรม
ประยุกต์บนเว็บให้มีความมั่นคงปลอดภัยจากช่องโหว่ดังต่อ
ไปนี้ 

(1) SQL Injection 
(2) OS Command Injection 
(3) Unchecked Path Parameter หรือ
Directory Traversal 
(4) Improper Session Management 
(5) Cross-Site Scripting 
(6) Cross-Site Script Request Forgery 
(7) HTTP Header Injection 
(8) Mail Header Injection 
(9) Lack of Authentication and
authorization



ความยินยอมสำหรับการประมวลผล
ข้อมูลส่วนบุคคลทางอิเล็กทรอนิกส์

อธิบายภาพรวมและข้อกำหนดที่เกี่ยวข้องกับการแจ้งประกาศความเป็นส่วนตัว (privacy notice) และการขอความ
ยินยอม (consent) จากเจ้าของข้อมูลส่วนบุคคลก่อนหรือในขณะเก็บรวบรวม ข้อมูลส่วนบุคคลผ่านระบบ
อิเล็กทรอนิกส์รวมถึงแนะนำสาระสำคัญของบันทึกการให้ความยินยอม (consent receipt หรือ consent record)
สำหรับส่งให้เจ้าของข้อมูลส่วนบุคคลใช้ตรวจสอบ



Thank You


