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การพสิจูนแ์ละยนืยนัตัว
ตนทางดิจทัิล

 กรอบการทํางาน 
-ขมธอ. 18-2566 เวอรช์นั 3.0

ขอ้กําหนดของการพสิจูนตั์วตน 
-ขมธอ. 19-2566 เวอรช์นั 3.0

ขอ้กําหนดของการยนืยนัตัวตน
-ขมธอ. 20-2566 เวอรช์นั 3.0
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อธบิายคําศัพท์ กระบวนการ การประเมนิความเสี�ยง และการ
กําหนดระดบัความนา่เชื�อถือที�เกี�ยวขอ้งกับการพสิจูนแ์ละยนืยนั
ตัวตนทางดจิทัิล เพื�อใหผู้ที้�เกี�ยวขอ้งกับระบบการพสิจูนแ์ละ
ยนืยนัตัวตนทางดจิทัิลมคีวามเขา้ใจตรงกัน

เป�นขอ้กําหนดสาํหรบัผูพ้สิจูนแ์ละยนืยนัตัวตน (identity
provider: IdP) ในการพสิจูน์ตัวตนของบุคคลที�ประสงค์จะใช้
บรกิารหรอืทําธุรกรรมทางอิเล็กทรอนกิส ์ เพื�อให ้ IdP มแีนว
ปฏิบติัที�เป�นมาตรฐานเดยีวกันตามระดบัความน่าเชื�อถือของการ
พสิจูนตั์วตน (identity assurance level: IAL)

เป�นขอ้กําหนดสาํหรบัผูพ้สิจูนแ์ละยนืยนัตัวตน (identity
provider: IdP) ในการบรหิารจดัการสิ�งที�ใชย้นืยนัตัวตนและ
การยนืยนัตัวตนของผูใ้ชบ้รกิาร เพื�อให ้ IdP มแีนวปฏิบติัที�เป�น
มาตรฐานเดยีวกันตามระดบัความนา่เชื�อถือของการยนืยนัตัวตน
(authentication assurance level: AAL)











เทคโนโลยชีวีมติิ

การใชง้านเทคโนโลยกีารรูจ้าํใบหนา้
สาํหรบัการพสิจูนแ์ละยนืยนัตัวตน
ขมธอ. 29 เล่ม 2-2565

การใชง้านเทคโนโลยกีารรู้
จาํลายนิ�วมอืสาํหรบัการพสิจูน์
และยนืยนัตัวตน
ขมธอ. 29 เล่ม 3-2565

การใชง้านเทคโนโลยกีารรูจ้าํลายมา่นตา
สาํหรบัการพสิจูนแ์ละยนืยนัตัวตน
ขมธอ. 29 เล่ม 4-2565

การทดสอบสมรรถนะการทํางาน
เทคโนโลยชีวีมติิ
ขมธอ. 30-2565

การใชง้านเทคโนโลยชีวีมติิสาํหรบัการพสิจูน์
และยนืยนัตัวตน ขมธอ. 29 เล่ม 1-2565



ภาพรวมการใชง้านเทคโนโลยี
ชวีมติิกับระบบบรหิาร          
 อัตลักษณบุ์คคล (IdMS)

การพสิจูนย์นืยนัชวีมติิ 
(biometric verification)

การระบุชวีมติิ
(biometric identification)
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กระบวนการพสิจูนย์นืยนัชวีมติิของผูใ้ช ้ซึ�งโดยปกติ
แล้วจะมกีระบวนการเปรยีบเทียบขอ้มูลตัวอยา่งชวี
มติิของผูเ้รยีกรอ้งกับขอ้มูลอ้างอิงชวีมติิที�เชื�อโยง
กับขอ้มูลอัตลักษณ(์เชน่เลขประจาํตัวประชาชน)

กระบวนการค้นหาระบุตัวบุคคลดว้ยชวีมติิ
กระบวนการจะเปรยีบเทียบขอ้มูลตัวอยา่งชวีมติิ
ของบุคคลเป�าหมายกับขอ้มูลอ้างอิงชวีมติิของทกุ
ๆ บุคคลที�มอียูใ่นฐานขอ้มูล



เอกสารอิเล็กทรอนกิส์

ขอ้ความอิเล็กทรอนิกส์
สาํหรบัใบเสรจ็รบัเงินภาครฐั

 

การจดัทําหนังสอืรบัรองใน
รูปแบบอิเล็กทรอนิกส์

 

การมอบอํานาจทาง
อิเล็กทรอนิกส์

 ขมธอ. 22-2563 ขมธอ. 11-2560ขมธอ. 31-2565



การมอบอํานาจทาง
อิเล็กทรอนกิส์

การมอบอํานาจทางอิเล็กทรอนิกส ์

ขอ้ความอิเล็กทรอนกิสส์าํหรบัการมอบอํานาจ
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02

ผูม้อบอํานาจสามารถแสดงเจตนาในการมอบอํานาจดว้ยการลง
ลายมอืชื�ออิเล็กทรอนกิสป์ระกอบกับขอ้ความอิเล็กทรอนิกส์
สาํหรบัการมอบอํานาจ ผูร้บัมอบอํานาจจะใชข้อ้ความ
อิเล็กทรอนกิสส์าํหรบัการมอบอํานาจเป�นขอ้มูล ประกอบการทํา
ธุรกรรมกับผูใ้หบ้รกิารธุรกรรมต่อไป

ขอ้ความอิเล็กทรอนกิสส์าํหรบัการมอบอํานาจ คือ หนงัสอืมอบ
อํานาจที�ทําในรปูของขอ้มูลอิเล็กทรอนิกส ์ โดยขอ้ความ
อิเล็กทรอนกิสส์าํหรบัการมอบอํานาจต้องจดัทําใหอ้ยูใ่นสภาพที�
สามารถอ่านเขา้ใจได้โดยบุคคล (human readable) เพื�อให้
บุคคลสามารถเขา้ใจความหมายของขอ้ความที�แสดงผลได้ 



ขอ้ความอิเล็กทรอนกิสส์าํหรบัใบเสรจ็รบัเงินภาครฐั
กําหนดโครงสรา้งขอ้มูลของขอ้ความอิเล็กทรอนกิสใ์นรปูแบบ XML ใหส้อดคล้องกับมาตรฐานสากล และเพื�อใหห้นว่ย
งานของรฐันาํไปใชเ้ป�นมาตรฐานประกอบการจดัทําขอ้มูลในใบเสรจ็รบัเงินไดอ้ยา่งมปีระสทิธภิาพ



การจดัทําหนงัสอืรบัรอง
ในรูปแบบอิเล็กทรอนกิส์

เพื�อใหห้นงัสอืรบัรองในรปูแบบอิเล็กทรอนกิสที์�จดัทําตามขอ้เสนอแนะฯ มคีวาม
นา่เชื�อถือ และสามารถใชง้านโดยมสีถานะทางกฎหมายไดเ้ชน่เดยีวกับการทํา
ธุรกรรมโดยวธิกีารทั�วไปที�เคยปฏิบติัอยูเ่ดมิจงึไดน้าํเสนอแนวทางการจดัทํา
หนงัสอืรบัรองในรปูแบบอิเล็กทรอนกิสใ์หอ้ยูใ่นรปูแบบของไฟล์เอกสาร
Portable Document Format (PDF) ซึ�งถกูออกแบบมาเพื�อใหแ้สดงผล
ขอ้ความเสมอืนกับการแสดงขอ้ความบนกระดาษ 



การแลกเปลี�ยนขอ้มูล

การใชข้อ้ความ XML สาํหรบัการ
แลกเปลี�ยนขอ้มูลอิเล็กทรอนิกส์

 

บรกิารนําสง่ขอ้มูล
อิเล็กทรอนิกส์

 ขมธอ. 14-2560ขมธอ. 35-2566



บรกิารนาํสง่ขอ้มูล
อิเล็กทรอนกิส์

บรกิารนาํสง่ขอ้มูลอิเล็กทรอนกิส(์electronic delivery service)
เป�นการรบัสง่ขอ้มูลระหวา่งผูส้ง่ขอ้มูล ต้นทาง (original sender)
กับผูร้บัขอ้มูลปลายทาง (final recipient) ผา่นผูใ้หบ้รกิารนาํสง่
ขอ้มูลอิเล็กทรอนิกสโ์ดย ผูใ้หบ้รกิารนาํสง่ขอ้มูลอิเล็กทรอนกิสจ์ะทํา
หนา้ที�จดัทําหลักฐานการสง่และการรบัขอ้มูลเพื�อยนืยนัเหตกุารณที์�เกิด
ขึ�น ระหวา่งการรบัสง่ขอ้มูล



การใชข้อ้ความ XML สาํหรบัการ
แลกเปลี�ยนขอ้มูลอิเล็กทรอนกิส์

จดัทําขึ�นเพื�อสนบัสนนุการใชข้อ้ความ XML สาํหรบั
การแลกเปลี�ยนขอ้มูลอิเล็กทรอนกิสใ์หม้คีวามมั�นคง
ปลอดภัยและน่าเชื�อถือ รวมทั�งใหผู้ป้ระกอบการและ
หน่วยงานต่างๆ มแีนวทางในการสรา้งเอกสาร
อิเล็กทรอนกิสอ์ยูใ่นรปูแบบขอ้ความ XML ใหเ้ป�น
มาตรฐานเดยีวกัน



การรกัษาความมั�นคงปลอดภัย

ความยนิยอมสาํหรบัการประมวลผล
ขอ้มูลสว่นบุคคลทางอิเล็กทรอนิกส์

 

มาตรฐานการรกัษาความมั�นคงปลอดภัย
สาํหรบัโปรแกรมประยุกต์บนเวบ็

 ขมธอ. 28-2564ขมธอ. 4-2559



มาตรฐานการรกัษาความมั�นคงปลอดภัย
สาํหรบัโปรแกรมประยุกต์บนเวบ็

 เป�นแนวทางสาํหรบัการพฒันาและทดสอบโปรแกรม
ประยุกต์บนเวบ็เพื�อใหม้คีวามมั�นคงปลอดภัย รวมถึงการ
เสนอแนะแนวทางที�เกี�ยวขอ้งเพื�อป�องกันการโจมตีและแก้ไข
ชอ่งโหวที่�เกี�ยวขอ้ง โดยขอบเขตของ ขอ้เสนอแนะฉบบันี�มุง่
เน้นไปที�การรกัษาความมั�นคงปลอดภัยสาํหรบัโปรแกรม
ประยุกต์บนเวบ็ดว้ยการพฒันา และ ทดสอบโปรแกรม
ประยุกต์บนเวบ็ใหม้คีวามมั�นคงปลอดภัยจากชอ่งโหวด่งัต่อ
ไปนี� 

(1) SQL Injection 
(2) OS Command Injection 
(3) Unchecked Path Parameter หรอื
Directory Traversal 
(4) Improper Session Management 
(5) Cross-Site Scripting 
(6) Cross-Site Script Request Forgery 
(7) HTTP Header Injection 
(8) Mail Header Injection 
(9) Lack of Authentication and
authorization



ความยนิยอมสาํหรบัการประมวลผล
ขอ้มูลสว่นบุคคลทางอิเล็กทรอนกิส์

อธบิายภาพรวมและขอ้กําหนดที�เกี�ยวขอ้งกับการแจง้ประกาศความเป�นสว่นตัว (privacy notice) และการขอความ
ยนิยอม (consent) จากเจา้ของขอ้มูลสว่นบุคคลก่อนหรอืในขณะเก็บรวบรวม ขอ้มูลสว่นบุคคลผา่นระบบ
อิเล็กทรอนกิสร์วมถึงแนะนาํสาระสาํคัญของบนัทึกการใหค้วามยนิยอม (consent receipt หรอื consent record)
สาํหรบัสง่ใหเ้จา้ของขอ้มูลสว่นบุคคลใชต้รวจสอบ



Thank You


